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V/v diém yéu méi cua hé quan tri ndi dung
ma ngudén m¢ Joomla va hinh thire tan cong
mdi vao céc trang tin dién tir tai Viét Nam
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- Céc doanh nghiép 1am vé An toan théng tin.

Trong thoi gian gin ddy, tai Viét Nam xuét hién loai hinh t4n céng bing
cach khoa trang tin dién tir ¢& doi tién chudc st dung hinh thirc tin céng ma
hoa tdng tién (ransomlock). Qua théng tin thu thip duoc cua Trung tdm
VNCERT, viéc ting vot ctia hinh thirc tAn céng nay c6 lién quan dén diém yéu
ctia hé quan tri ndi dung Joomla dugc cong bd gan day.

Trudce day khi kiém soat dugc mot may chii web, tin tic thudng tién hanh
thay déi ndi dung trang web, cai dat cac trang lira déo, cai dat cac dudng lién
két dén ma ddc hoic thiét lap cac ctra hdu phuc vu cho trdm cép thong tin, phat
tan thu rac hay tdn céng tir chdi dich vu. Cac su ¢b nay thuong khéng gy thiét
hai nhiéu cho céc chu s hiru trang tin dién t&r, ma nan nhan bi thiét hai nhidu 1a
ngudi dung va cac td chic bi tAn cong, ltra d4o, chinh vi vay, nhiéu chu s hitu
cac trang tin dién tir khong thuc sy hop tac vdi cac co quan chirc nang, cac
doanh nghiép ISP dé xir ly. Nhung v6i loai hinh t4n ma hoa trang tin dién tir dé
doi tién chudc mdi, tin tic lai hudng truc tiép vao nguoi chu trang tin dién tu,
v61 muc tiéu lam cho trang tin dién tir bi t€ 1iét vi bi m& héa ndi dung va ngudi
s& hitu trang tin dién tr phai tra tién cho tin tic néu mudn trang tin dién t hoat
dong trd lai.

1. Tinh hinh khai thac 16 hong va thi doan tin cong ma hoa dir liu

Diém yéu bao mat méi nhit cia Joomla da duoc cac nha phat trién Joomla
x4c nhén c¢6 ma 1a CVE-2015-8562 day 1a mot diém yéu Zero-day, véi cac
phién ban Joomla bi anh huéng 1 tir V1.5.0 dén V3.4.5, diém yéu nay cho
phép tin tic thuc thi 1énh cac doan ma dbc tir xa véi déy du cac quyén. Hién tai
Joomla da ban hanh béan v4, tuy nhién ngay khi diém yéu nay duoc tiét 1§ thi
trén Internet, mé khai thac cling da xuét hién, theo ghi nhén cia nhiéu t chirc



thi cac tin cong khai thac diém yéu nay cling ting 1én. Mitc d6 nguy hiém cia
diém yéu ndy ting l1én khi d4 c6 ghi nhan xu hudng tin tic thuc hién tin céng
nham muc dich cai dit céac cira hau vao hé théng trudce khi quan tri cdp nhéat ban
v4, chinh vi vAy ngay ca cdp nhét ban v4, trang tin dién tir van bi tAn cong va
mi héa dit liéu. O Viét Nam, cling dd ghi nhin mot s6 trang tin dién t tin cong
va mi hoa tai lidu v6i ndi dung hién thi doi tién chudc ma tin tic dé lai trén
trang web bi tin cong.
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Hinh 1. Hinh anh trang tin dién tu bi tan cong, hién thi thong diép doi tién chudc

Qua phan tich tir cac chuyén gia ctia VNCERT cho thdy nhiéu kha ning
khi khai thac thanh cong 16 hong nay hay bat ky 16 hong nao cua ung dung tin
tic c6 thé kiém soat duge toan bd nodi dung trang tin dién tir. Va viéc kiém soét,
tAn cong chiém quyén diéu khién théng qua 15 héng, diém yéu cta tmg dung
web hoan toan c6 thé duoc tin tic két hop tha doan tdn cong ma hod dit lidu dé
doi tién chude tir chil s& hitu trang tin dién tir.

2. Nhirng nguy co tiém an va trach nhiém cia cac té chirc lién quan

Su cb tin cbéng nay cho thdy tin tic d3 c6 xu hudng tin cong tir loi dung
trang tin dién t&r lam ban dap sang hinh thirc tAn cong co tinh chit phé hoai cao
hon, thém vao d6 viéc loi dung céc diém yéu Zero-day dé tranh thu khai thac
va cal sdn cac cira hdu cho thdy cic loai hinh t4n céng mang da c6 su dich
chuyén.

Vi céc trang tin dién tr bi tAn céng theo hinh thirc ndy thi cac don vi,
doanh nghiép s& bi mét hét dit liéu, din dén s& phai tra tién chudc hoic xay
dung lai tir dau céc ndi dung. Didu ndy gy thiét hai cho cic ngudn luc cia
doanh nghiép va cua x& hoi.



Viéc khai thac diém yéu cta Joomla, mét hé théng quan tri ndi dung do
chinh cédc nha cung cép dich vu luu trir hodc don vi chiu trach nhiém quan tri
may chu, ing dung cai dat, nguot dung khong thé chu dOng cép nhat, do vay
cac doanh nghiép cung cép dich vu luu trit hodc hoac don vi chiu trach nhiém
quan tri m&y chu, ing dung phai c6 trach nhiém trong vi€c nhanh chong va cac
16 héng nay.

3. Yéu cu thwc hién 1énh diéu phéi

Can cr Thong tu sb 27/2011/TT-BTTTT ngay 04/10/2011 Quy dinh vé
didu phdi cac hoat déng tmg ctru su ¢b mang Internet Viét Nam va xét thay tinh
chét nghiém trong diém yéu cta hé quan tri ndi dung Joomla va xu huéng tin
cdng mdi cua tdi pham, Trung tdm VNCERT yéu cau Quy don vi thuc hién cac
cong viéc sau:

a) Yéu cau chung

- Kiém tra, ra soat cic may chi sir dung hé quan tri ndi dung Joomla dang
st dung (néu cd), va cdp nhit ngay ban vé cho cac phién ban Joomla bi anh
hudng.

- Chu dong sao luu dir liéu cho cac may chu dic biét 1a cac may cha web
¢6 kha ning bi tAn céng, dam bao an toan cho cac ban sao luu, tuyét dbi khong
dé cac ban sao luu dit liéu trén ciing mét may chi hodc trén cac may chu cé két
nbi mang.

- Thuong xuyén theo ddi, kiém tra d& c6 phuong an xir Iy kip thoi khi c6
cac diém yéu duoc phat hién, tién hanh cap nhét cac ban vé cliing nhu dua ra
phuong an giam thiéu thiét hai trong thoi gian sém nhét.

- Tiép tuc thuc hién canh bao t6i cac don vi nim trong pham vi trach
nhiém va dia ban hoat déng cua don vi minh.

b) Yéu ciu ddi véi cac doanh nghiép ISP c6 cung cip dich vu luu triv

- Kiém tra, ra soat cic may chu st dung hé quén tri ndi dung Joomla dang
str dung (néu cd), va cap nhat ngay ban va cho céac phién ban Joomla bi anh
huodng.

- Chii dong sao luu dit liéu cua cdc may chu hodc khuyén nghi khach hang
thuc hién sao luu dit liéu dinh ky tuy theo mic d6 quan trong cua dir liéu.
Tuyét débi khong dé cac ban dit liéu sao luu trén cung mdt may chu hodc trén
cac may chu c6 két nbi mang.

- Thudng xuyén theo ddi, kiém tra dé c6 phuong an xur ly kip thot khi ¢o
cac diém yéu duoc phat hién, tién hanh canh béo cho khach hang ciing nhu cép
nhat céc‘: ban va hay dua ra phuong an xir ly gidm thiéu thiét hai trong thoi gian
sém nhat.
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4. Dau moi dicu phai &rng ciru quoc gia

v Béo cdo vé Trung tdm VNCERT tinh hinh xtt 1y hoac su c6 tan cong vao
cac may chu cua don vi va céc khoé khan trong viéc trién khai céc giai phap

. dam bao an toan thdng tin dé xay dung phuong an xur ly cling nhu canh béo

réng rai cho cong dong truéce ngay 30/1/2016 bing dudng cong van hoic thu
dién tr theo dia chi nhu sau:

Trung tim Ung ctru khin cdp mdy tinh Viét Nam:

- Dia chi: 18 Nguyén Du — Hai Ba Trung — Ha Nbéi;

- Dién thoai: 04 3640 4423;

- Dién thoai di déng: 0934424009;

- Hom thu dién tir tiép nhén béo cdo su cb: ir@vncert.gov.vn.

Tran trong./.
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