UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

HUYEN XUAN LOC Pjc lip - Ty do - Hanh phiic
S6: 1285 /QP-UBND Xudn Léc, ngay,Ld thang 7 nam 2015
QUYET PINH

Ban hanh Quy ché dam bio an toan, an ninh thong tin trong hoat dong
ing dung Cong nghé thdng tin cia cic co quan Nha nwéc
trén dia ban huyén Xuin Ljc

UY BAN NHAN DAN HUYEN XUAN LOC

Can ctr Luat TS chic Hbi déng nhéan dén va Uy ban nhén dén ngay
26/11/2003;

Cén ctr Ludt Giao dich dién tir ngay 29/11/2005;

Cén cir Luét Cong nghé thong tin ngdy 29/6/2006;

Cén cir Nghi dinh sb 64/2007/ND-CP ngdy 10/4/2007 cta Chinh phu vé
Ung dung cdng nghé thong tin trong hoat dong clia co quan nha nudc;

Cén cu Nghi dinh sb 72/2013/ND-CP ngay 15/7/2013 cua Chinh phu vé
Quan ly, cung cap, sir dung dich vu internet va thng tin trén mang;

Cin ct Chi thi sb 15/CT- -TTg ngay 17/6/2014 cua Thu tuéng Chinh phu
vé ting cuorng cong tac dam béo an ninh va an toan thong tin mang trong tinh
hinh mai;

Céan ctr Thong tu s6 23/2011/TT-BTTTT ngay 11/8/2011 ctia B6 Théng
tin va Truyén thong quy dinh vé viéc quan ly, van hanh, sir dyng va bio dam an
toan thong tin trén mang truyén sb liéu chuyén ding ctia cac co quan Dang, Nha
nudc;

Céan clr Quyet dinh sb 02/2014/QD-UBND ngay 14/01/2014 cia UBND
tinh Pdng Nai vé& ban hanh quy ché dam bao an toan théng tin trong hoat déng

ung dung cong nghé thdng tin cia céc co quan quan ly hanh chinh nha nuéc trén
dia ban tinh Péng Nai;

Theo dé nghl cua Trudng phong Vin héa va Théng tin tai T trinh s
21/TTr.VH&TT ngay 17/6/2015,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam béo an toan, an
ninh théng tin trong hoat déng tng dung coéng nghé thong tin ciia co quan nha
nudce huyén Xuan Léc.

Piéu 2. Quyét dinh ndy c6 hidu luc k& tir ngay ky.



Pidu 3: Cac co quan chuyén mon va don vi su nghlep, can bg, cong chr,
vién chirc va nguoi lao dong thude Uy ban dén huyén va Uy ban dan dén cac x4,
thi trn trén dia ban huyén chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin:

-Nhr Piéu 3;

- UBND tinh Dong Nai;

- S& Thong tin va Truyen thong;

- Thudmg trgc Huyén ty;

- Chu tich, cac PCT.UBND huyen
- UBMTTQVN va céc Doan thé huyén;
- Chéanh, Phé Vin phong;

- Co quan, don vi;

- UBND céc x4, thj trén;

- Luu: VT, TH(VHTT).

TM. UY BAN NHAN DAN
CHU TICH




UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM
HUYEN XUAN LOC Pgc 1ap - Tw do - Hanh phiic

QUY CHE
V& dam béo an toan, an ninh thong tin thudc linh vye cong nghé thong tin
trong hoat dong ciia cic co quan nha nwéc trén dja ban
" huyén Xuén Lic

(Ban hanh kém theo Quyét dinh s6 JA?QQD UBND
ngay 0!,?, thang 7 ndm 2015 cia Uy ban nhén dén huyén)

Chuong I
QUY DINH CHUNG
Piéu 1. Pham vi diéu chinh va d6i twong ap dung
1. Quy ché nay quy dinh vé cong tac dam bao an toan, an ninh thong tin

trong hoat dong Umg dung cong nghé thong tin cla céc co quan nha nudc, don vi
su nghiép cta huyén Xuén Ldc (sau day goi tit 14 co quan).

o 2.Quy ché nay duoc 4p dung d6i véi cac céc td chirc, ca nhan lién quan
dén an toan, an ninh thdng tin trong c4c co quan nha nudc, don vi sy nghiép cua
huyén Xuén Loc.

Pidu 2. Muc dich, nguyén tic dim bio an toan théng tin

1. Viéc 4p dung Quy ché nay nhim giam thidu dugc céc nguy co gy mét
an toan théng tin va dam bao an ninh théng tin trong qua trinh mg dyng cong
nghé thong tin trong hoat dgng cua cac co quan.

2. Céc hoat dong tmg dung cong nghé thong tin phai tuan theo nguyén tic
dam bao an toan thdng tin dugc quy dinh tai Dleu 41, Nghi dinh 64/2007/ND-

CP ngay 10 thang 4 ndm 2007 cta Chinh phu vé tng dung cong nghé théng tin
trong hoat déng cla co quan nha nudc.

Chuwong I |
QUY DPINH PAM BAO AN TOAN THONG TIN
Diéu 3. V& quan Iy can b§, cong chirc, vién chirc va ngudi lao dfng

1. Céc co quan pha1 xay dung céc yéu clu, trach nhiém dam bao an toan
théng tin d6i véi timg vi tri cong viée. Truge khi tiép nhan nhan sy, cic co quan
pha1 kiém tra kha ning dap {mg cac yéu cdu vé an toan théng tin cla nhén sy
méi. Trong céc hop ddng lao dong, phai co cac didu khoan vé trach nhiém dém
bao an toan thong tin.

2. Céc co quan phai thudng xuyén to chirc quéan triét cic quy dinh vé an
toan théng tin nhdm ning cao nhén thirc vé trach nhiém dam bao an toan thong
tin cla ting c4 nhin trong co quan.



3. Huy tai khoan, quyén truy c@p cac hé théng thong tin, thu hoi lai tit ca
cac tai san lién quan t61 hé thong thong tin (khoa, thé nhén dang, thu muc luu
trir, thu dién tir, mdy vi tinh, ...) 6i v6i cac c4 nhan nghi viéc, chuyén cong tac.

Piéu 4. Quan Iy phong may chii

1. Céc thiét bi mang quan trong nhu tudng lira (firewall), thiét bi dinh
tuyén (router), hé thong may chu, ... phai dugc dit trong phong mdy chu va cd
céac bién phap bao vé, ngin chin xdm nhdp trai phép vao phong may chu.

2. Phong may chu cua céc co quan la khu vye han ché tiép cén va duoc
dugc 1ap @it hé thong camera giam sat. Chi nhitng nguoi c6 trach nhiém theo
quy dinh cta thu trudng co quan méi duge phép vao phong may chu.

3. Qu4 trinh vao, ra phong may cha phai duge ghi nhén vao nhét ky quan
ly phong may chu.

4. Phong may chu phai c6 h¢ thong hru dién du cong ; suat va duy tri thoi
gian hoat ddng ctia cac may chu t61 thidu 15 phit khi co sy cb mét dién.

Piéu 5. Phong chong mi djc

1. T4t ca cac mdy tram, mdy chi phai dugc trang bi phin mém phong
chéng m3 doc. Céc phan mém phong chéng mi ddc phai dugc thiét 1ap ché do
tur dong cap nhat; ché dd tu dong quét ma ddc khi sao chép, mé& cac tap tin.

2. Céc cén b, cong chirc, vién chuc va nguoi lao ddng trong co quan phai
duogc huong dn vé phong chéng mé dfc, cac rui ro do ma doc gly ra; khong
dugc tu y cai dét hodc go b6 cac phin mém trén méy tram khi chua c6 su déng y
clia ngudi ¢6 thdm quyén theo quy dinh cta co quan.

3. T4t ca cic may tinh ctia don vi phéi dugc chu hinh nhim v6 hiéu héa
tinh ning tu dong thyc thi (autoplay) céc tap tin trén cic thiét bj lvu trit di dong.

4. T4t ca céc tap tin, thu myc phai dugc quét mi doc trude khi sao chép,
sir dung.

5. Khi phat hién ra bét ky du hién ndo lién ‘quan dén viéc bi nhiém ma
doc trén may tram (vi du: may hoat dong chém bét thuong, canh bao tir phan
mém phong chéng ma dgc, mat dit liéu,...), ngu:m sir dung phai tat may va bao
tryc tiép cho bd phan cé trach nhiém cia don vi dé xir ly. ‘

6. Cac co quan, don vi phai bd tri may vi tinh riéng, khong sir dung
internet dé soan thao vén ban, Iuu trit thdng tin c6 ndi dung mét theo quy dinh.
Khéng dwoc két nbi ddng thoi internet cong cong cta cac nha cung cép dich vu
internet khac nhu (XDSL, thiét bj 3G,...) vao mang truyén sb liéu chuyén ding
riéng cho co quan Pang, Nha nudc.

7. Céc thiét bj vién thong, may tinh dugc st dung dé luu git va truyen
thong tin bi méat nha nuéc phai duge chimg nhan cia Cong an tinh kiém tra,
kiém dinh truéc khi dua vao sir dung (theo Chi thi s6 17/CT-UBND ngay
24/5/2013 cta Chu tich UBND tinh).



Pidu 6. Sao lru dit liéu dy phong

1. Céc dit liéu quan trong cia co quan phai dugc sao luu, bao gbm: théng
tin cAu hinh cta hé thong mang, méay chi; phan mém tmg dung va co s& dit liéu;
tap tin ghi nhat ky.

2. Céc co quan phai 1ap ké hoach va thyc h1en sao luu dit li€u phu horp voi
didu kién cua timg co quan, dam béo kha ning phuc hdi dit ligu khi c6 sy ¢ xay
ra.

3. Kha néng phyc hdi dit liéu phai duge kiém tra dinh ky trén hé théng va
mdi khi ¢ bt ctr su thay dbi ndo trén hé thdng hodc tién trinh lam anh hudng
dén viéc sao luu du phong.

Diéu 7. Quén ly thiét bj twomg lira

1. Cac ha ting c6ng nghé thong tin phai dugc trang bi tudng lia dé ngin
chin va phat hién cac xdm nhép trdi phép vao mang ndi bg.

2. Nhét ky hoat dong cua thiét bi tudng ltra phéi dugc luu giir an toan dé
phuc vu cong tac khao sat, didu tra khi c6 sy cb xay ra.

Piéu 8. Quan ly nhit ky

1. Céc co quan pha1 thyuc hién vi€c ghi nhét ky (log) trén céc thiét bj mang
may tinh, phin mém tmg dung, hé diéu hanh, co s dit liéu nhdm dam bao céc
su kién quan trong xay ra trén hé thong dugc ghi nhén va luu gir. -

2. Céc nhat ky nay phai dugc bao vé an toan nhdm phuc vu cong téc kiém
tra, phén tich khi cén thiét.

3. Cac sy kién t6i thiéu cin phai dugc ghi nhat ky gom qua trinh déng
nhap hé thong, tao, cdp nhat hodc xoa dir liéu; cac hanh vi xem, thiét lap cau
hinh hé théng; viéc thiét 1ap cac két ndi bat thudng vao va ra hé thong, thay dbi
quyén truy cép hé thong.

4. Thuong xuyén thyc hién vi¢c theo do6i ban gh1 nhét ky cua hé théng va
céc sy kién khdac c6 lién quan dé danh gié, bao cdo céc rii ro va mirc 6 nghiém
trong cac rui ro do.

Piéu 9. Quan Iy truy cap

1. Cac quy dinh vé quan 1y truy cdp vao hé thong théng tin, mang may
tinh, thiét bj, phdn mém Umg dung cua don vi phéi dugc quy dinh chi t1et va td
chirc thuc hién nghiém tic, pht hgp vdi cic quy dinh cta phap luét vé an toan
thong tin.

2. MB&i tai khoan truy cép cac hé théng théng tin chi duge cip cho mét
nguoi quan ly va sir dung.

3.Mdi can bd, cong chirc, vién chirc va ngudi lao dong chi dugc phép

truy cép céc thdng tin phi hgp véi chirc ning, trach nhiém, quyén han ctia minh,
c6 trach nhiém bao mét tai khoan truy cép thong tin.



4. Cac hé thong théng tin cin gi6i han s6 1an ding nhap sai lién tlep vao
hé théng. H¢ théng tu dong khoa tai khoan trong mét khoang thoi gian nhat dinh
trude khi tiép tuc cho diang nhép néu lién tuc ding nhip sai vuot qua sb 1an quy
dinh.

_ 5.Tét ca may tram, may chi phai duoc djt mét khau truy cép va thiét 1ap
che d¢ tu dong bao vé€ man hinh sau 10 phut kh6ng su dung.

6. Khi thlet 1ap mang khong day de két néi v6i mang cuc bd th6ng qua cac
diém truy cép, can thiét 1ap cac tham s nhu: Tén, SSID, mét khéu, cip phép
truy cép d6i vé6i dia chi vét Iy (MAC address), md hoa dir ligu va thong bao céc
thong tin lién quan dén diém truy cap dé co quan sir dung, thudng xuyén thay
d6i mat khau.

7. Mt khéu ding nhép vao cac hé théng théng tin phai c6 d§ phurc tap cao
(c6 db dai tbi thiéu 8 ky tur, c6 ky ty thudng, ky tu sO va ky tu dic biét nhu !, @,
#, $, %,...) va phai dugc thay dbi it nhét 3 thang/lan.

Piéu 10. Quan Iy va khic phuc céc sy c6 an ninh thong tin

1. Phén loai mirc d6 nghiém trong cua céc su ¢, bao gdm:

a) Thap: su cd gdy anh hudng cé nhan va khéng 1am gidn doan hay dinh
tré hoat dong chinh cta co quan;

b)Trung binh: su c¢b anh huéng dén mot nhém ngudi ding nhung khong
gdy gian dodn hay dinh tré hoat ddng chinh cua don vi;

¢) Cao: su cb lam cho thiét bi, phin mém hay hé théng khong thé sir dung
dugc va gay anh hudng dén mdt trong céc hoat dong chinh cia co quan;

d)Khén cép: su ¢d anh hudng dén su lién tuc ctiia nhiéu hoat dong chinh
clia co quan.

2.Khi c6 su cb hoic nguy co mét an toan thong tin thi 14nh dao don vi

phai chi dao kip thoi dé khic phuc va han che thiét hai, bdo cdo bing vin
ban cho UBND huyén va S& Théng tin va Truyén thong.

3. Trudmg hop cd sy cb ngluem trong & mirc dd cao, khén c4p hoic vugt
qué kha ning khic phuc cia don vi, linh dao don vi phai bao cdo ngay cho co
quan UBND huyén, S& Théng tin va Truyén théng dé dugc hudng dan, hd tro.

Piéu 11. Céc hanh vi bj nghiém cim

1. Tao ra, cai dat, phat tdn vi rut may tinh, phén mém ddc hai trai phap
luat.

2. Xam nhap, sira doi, x6a bd ndi dung thdng tin cia co quan, cd nhin
khac.

3. Can tr& hoat dong cung cip dich vu ciia hé théng théng tin.

4. Ngin chin viéc truy nhip dén théng tin cla co quan, c4 nhin khéc trén
moi trudng mang, trir trudng hgp phap luét cho phép.



5. Bé khoa, trom cép, sir dung mat khau, khéa méit mé va thong tin cta co
quan, ca nhan khac trén méi trudng mang.

6. Hanh vi khac 1am mét an toan, bi mat thong tin cia co quan, c4 nhén
khac dugc trao d6i, truyén dira, luu trit trén moi trudng mang.

Chwong III
TRACH NHIEM PAM BAO AN TOAN THONG TIN
Piéu 12. Trach nhiém ciia can bd, cong chirc, vién chirc va ngudi lao
dong trong cac co quan
1. Trach nhiém cua can b, cong chirc, vién chirc phu trach an toan thong
tin:
a) Chiu trach nhiém dam bao an toan thong tin cta don vi;
i b) Tham muru 13nh dao co quan ban hanh céc quy dinh, quy trinh néi bo,
trién khai cac giai phap k¥ thuat dam bao an toan thong tin;
_¢) Thyc hién viéc giam sat, danh gid, bao cao tha trudng co quan céc rui
ro mat an toan thong tin va mirc 49 nghiém trong cta céc rii ro do;

d)Phéi hgp véi cac cd nhén, don vj c6 lién quan trong v1ec kiém soat,
phat hién va khic phuc céc su cb an toan, an ninh théng tin.

2. Trach nhiém cua can b, cdng chirc, vién chirc trong céc co quan, don
vi:

a) Nghiém tic chép hanh cac quy dinh, quy ché nay va cac quy dinh khéac
ctia phép luat vé an toan théng tin. Chju tréch nhiém dam bao an toan thong tin
trong pham vi trdch nhiém va quyén han dugc giao;

b)M3i can bd, cong chirc, vién chirc va ngudi lao dong phai cé trach
nhiém ty quan ly, bao quan thiét bj ma minh dugc giao str dung; khong ty y thay
d01 thao 1ap cac thiét bj trén mdy tinh; khong dugc vao cac trang web khong 18
vé ndi dung, khong tai va cai dit cac phan mém khdng ré ngudn gbe, , khong lién
quan dén cong viéc chuyén mén; khong nhip chuét vao cdc dudng din la khong
rd v€ ndi dung;

c) Khi phat hién nguy co hodc su cd mét an toan thong tin phai bdo céo
ngay vé6i clp trén va by phan chuyén trach cong nghé théng tin dé kip thoi ngan
chin va xur ly;

d) Tham gia céc chuong trinh dao tao, hoi nghi vé an toan an ninh théng
tin do S& Théng tin va Truyén thong td chirc.

Piéu 13. Trach nhi¢m ciia cac co’' quan

1. Thi truéng céc co quan, don vj c6 trach nhiém t6 chirc thuce hién céc -

quy dinh tai Quy ché nay va chju trach nhiém trudc Uy ban nhan dan huyén

trong cong tdc dam bao an toan thong tin cuia don vi minh.



2. Phan cong can bd chuyen trach hodc can by kiém nhiém dam béao an
toan thong tin ciia co quan, don vi; tao dleu kién dé cc cén bd phu trach an toan
thong tin dugc hoc tip, nang cao trinh 49 vé an toan théng tin.

3. X4y dung quy dinh vé dam bao an toan thong tin phi hgp véi Quy ché
nay va cac quy dinh cia phap luét.

4. Ph01 hop, oung cép th6ng tin va tao didu kién cho cac don vi c6 thiAm
quyén trién khai cong tic kiém tra khic phuc su c¢b xay ra mét cach kip thdi,
nhanh chdng va dat hi¢u qua.

5. Phdi hop chit ché véi Cong an huyén trong cong tac phong ngira, dhu
tranh, ngin chin cac hoat dong xdm pham an toan, an ninh th(“)ng tin.

6. Dinh ky hang quy, nim, cac co quan lép bao cao vé tinh hinh an toan
thdng tin va giri UBND huyén (qua Phong Vin héa va Thong tin tbng hop bao
cao UBND huygn)

Piéu 14. Trach nhiém ciia Phong Vin héa va Théng tin

1. Tham muu Uy ban nhan dén huyén vé cong tic huéng din dam bao an
toan, an ninh thong tin trén dia ban huyén.

2. Hang nam x&ay du’ng ké hoach trién khai c6ng tic dam bao an toan
thong tin phuc vu cho viéc van hanh cdc hé thdng thong tin dugc Uy ban nhén
dan huyén giao quén ly.

3. Phéi hop vé6i Cong an huyén va céc co quan, don vi lién quan t6 chirc
kiém tra theo dinh ky hodc 4ot xuat kip thoi phat hién va xu ly theo quy dinh
ctia phap luat d6i véi cac co quan, t chirc, c4 nhan c6 cdc ddu hiéu, hanh vi vi
pham an toan, an ninh thong tin trén dia ban huyén.

4. Huéng din, gidm sat cdc co quan, don vj trén dia ban huyén thyc hién
viéc dam bao an toan, an ninh cho hé thdng théng tin theo quy dinh cia Nha
nudc.

5. C6 trach nhiém thu thép dit liéu ve c4c su ¢b an ninh, dénh gia muc do
thiét hai béo co cho S& Théng tin va Truyén thong, Uy ban nhan dan huyén va
cac co quan, don vi c6 lién quan.

Piéu 15. Trach nhiém ciia Céng an huyén

1. Chu tri, phdi hgp v6i Phong Vin héa va Théng tin, Vén Phong UBND
huyén va cac co quan, don vi lién quan xdy dung ké hoach va chiu trach nhiém
kiém soét, phong ngira, dau tranh, ngin chin cic loai tdi pham loi dyng hé théng
thong tin giy hai dén an toan, an ninh théng tin trong co quan nha nudc.

o2 Phéi hop Vi cac co quan chic ning trong trao dbi bién phap k¥ thuat,
kiém tra, d4nh gia nhim dam bao an toan, an ninh théng tin. '
3. Tang cudng cong tac phong ngua, phat hién va tuyén truyén, phé bién
phép luit vé xtr ly t6i pham trong viéc dam bao an toan, an ninh thong tin.

4. Piéu tra va xir ly céc trudmg hop vi pham phap luét vé an toan, an ninh
théng tin theo thim quyén.



Chwong IV
TO CHUC THUC HIEN
Pilu 16. Khen thwéng va xir Iy vi pham
1. Hang nim, Phong Vin héa va Thong tin dya trén cac diéu tra, bao cao
cdng tac an toan, an ninh théng tin clia cic co quan, don vi d& x4c 1ap bang xép

hang an toan, an ninh thong tin, trén co s& 46 dé xuit Uy ban nhan dan huyén
xem xét khen thudng theo quy dinh hién hanh.

2. Céc co quan, don vi c¢6 hanh vi vi pham quy ché nay tuy theo tinh chit,
mirc d6 vi pham ma bi xir Iy theo quy dinh ctia phap ludt hién hanh.
Dleu 17. Thi trudng cac co quan, don vi, Chu tich Uy ban nhén dén céc

x4, thi trin chju trach nhiém t8 chirc trién khai thuc hién quy ché tai don vi
minh.

Piéu 18. Phong Tai chinh K& hoach phéi hop Phong Vin héa va Thong
tin b tri kinh phi thyc hién c4c nhiém vy dam béo an toan thong tin cia huyén.

Piéu 19. Trong qué trinh thyc hién, néu cb _nhing vén d& can sira doi, bd
sung, dé nghj céc co quan, don vi c0 y kién giri v& Phong Vin héa va Thoéng tin
dé téng hop, bao cao Uy ban nhan din huyén xem xét, quyét dinh.

TM. UY BAN NHAN DAN
CHU TICH




